SO/ te

Keski-Pohjanmaan
hyvinvointialue

Henkilotietojen kasittely ostopalveluissa.

Miten palveluntuottaja voi osoittaa, etta henkilotietojen kasittely perustuu
ajantasaiseen tietosuojalainsaadantoon.

4.6.2025
Tietosuojavastaava Satu Tikkanen
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Tietosuojatermistoa ostopalveluissa

Keski-pohjanmaan hyvinvointialue on Rekisterinpitaja=organisaatio, joka maarittelee, mihin
tarkoitukseen ja milla tavalla henkilotietoja kasitellaan

Ostopalvelutuottaja tai palvelusetelituottaja on Henkilotietojen kasittelija = taho, joka kasittelee
henkildtietoja rekisterinpitajan lukuun. Henkilotietojen kasittelijan suorittama kasittely on
maariteltava sopimuksella. (Ostopalvelutuottaja voi olla my6s rekisterinpitajan roolissa suhteessa kun
se kasittelee omien tyontekijoidensa henkil6tietoja tai muiden kuin Soiten ostamien palvelujen
asiakkaita.) .

Palvelusetelilld jarjestettavissa palveluissa rekisterinpitovelvoite syntyy palvelusetelilain (569/2009)
11§ nojalla hyvinvointialueelle, joka myontaa palvelusetelin ja palvelusetelituottaja on henkilotietojen
kasittelija.



sojte

Hyvin voimme

Henkilotieto = henkild voidaan tunnistaa joko suoraan tai valillisesti
vhdistamalla tietoja ( nimi, kotiosoite, sahkopostiosoite nimells,
puh.numero, henkilékortinnumero, auton rekisterinumero,
paikannustiedot, valokuvat, IP-osoite, lemmikin elainlaakaritiedot,
isoisovanhempien perinnolliset sairaudet)

Ja tietysti asiakas ja potilastiedot, jotka ovat salassa pidettavia ja kuuluvat
erityisiin henkilotietoryhmiin. Naita tietoja on suojeltava erityisen
tarkasti, koska niiden kasittely voi aiheuttaa huomattavia riskeja henkilon
perusoikeuksille ja -vapauksille.

Rekisteroity = asiakas



so/ te
Valvira 15.5.2024. Maardys sosiaali- ja terveydenhuollon palveluntuottajan e
palveluyksikkokohtaisen omavalvontasuunnitelman sisallosta, laatimisesta ja

seurannasta

4.2.11 Asiakas- ja potilastietojen kasittely ja tietosuoja

Omavalvontasuunnitelmaan on kirjattava:

e asiakastietolain 7 §:n mukainen palveluyksikon asiakastietojen kasittelysta ja siihen liittyvasta
ohjeistuksesta vastaava johtaja

e palveluntuottajan tietosuojavastaavan nimi ja yhteystiedot

Omavalvontasuunnitelmassa on:

1. Kuvattava miten palveluyksikossa noudatetaan tietosuojaan ja asiakas- ja potilastietojen kasittelyyn
liittyvaa lainsaadantoa.

> Kannattaa linkittaa tietosuojaseloste Omavalvontasuunnitelmaan

> Tutustua lakiin sosiaali- ja terveydenhuollon asiakastietojen kasittelystda 703/2023

2. Kuvattava miten yksikolle laadittuja asiakas- ja potilastietojen kirjaamiseen liittyvia ohjeita ja
viranomaismaarayksia noudatetaan esim. koulutusten toteutumisen seuranta

3. Otettava huomioon EU:n yleisen tietosuoja asetuksen ((EU) 2016/679) vaatimukset
tietosuojaperiaatteiden seka rekisteroidyn oikeuksien toteutumisesta palveluyksikén toiminnassa
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Hyvin voimme
o0 e

Henkilotietojen kasittelijan seloste
kasittelytoimista = Tietosuojaseloste

Kirjallinen kuvaus organisaation tekemasta henkildtietojen kasittelysta
»  Osoitusvelvollisuus
»  Auttaa organisaatiota hahmottamaan mita henkilotietoja kasitellaan ja miksi

1. Seloste kasittelytoimista on tehtava, jos organisaatiossa on yli 250 tyontekijaa.

2. Seloste kasittelytoimista on tehtava tyontekijoiden maarasta riippumatta, kun

henkildtietojen kasittely aiheuttaa todennakoisesti riskin rekisterdidyn oikeuksille ja vapauksille
Tai henkilotietojen kasittely ei ole satunnaista tai

kasiteltavat henkilotiedot sisaltavat erityisia salassa pidettavia tietoryhmia = asiakas- ja
potilastiedot ja edelleen kasitellaan haavoittuvassa asemassa olevien henkilotietoja.

(lapset, nuoret, vammaiset, ikaihmiset)



Hyvin voimme

Henkilotietojen kasittelijan laatimassa selosteessa on oltava
seuraavat tiedot

1. Kasittelija ja tietosuojavastaava
Kerro selosteessa kasittelijan, mahdollisen kasittelijan edustajan seka tietosuojavastaavan nimi ja

vhteystiedot. lImaise niin ikdaan ne rekisterinpitajat seka mahdolliset rekisterinpitajan edustajat, joidenl
lukuun henkil6tietojen kasittelija toimii
2. Rekisterinpitajan lukuun suoritettujen kasittelyiden ryhmat
Kuvaa selosteessa, minka tyyppista kasittelya organisaatiossa toteutetaan Soiten lukuun.
(Kasittelyn ryhmat kuvataan kunkin rekisterinpitajan osalta erikseen.)
3. Tiedot henkilotietojen siirtamisesta kolmanteen maahan tai kansainvaliselle jarjestolle
lImaise selosteessa siirretaanko tietoja kolmansiin maihin.

4. Kuvaus teknisista ja organisatorisista turvatoimista
Kerro selosteessa esimerkiksi, mihin tiedot tallennetaan, milla tavoilla tiedot on suojattu organisaation

ulkopuolisilta, miten kayttooikeudet on rajattu organisaation sisalla ja milla tavalla kayttéa valvotaan.
Organisaatio voi laatia esimerkiksi mallin vaarinkaytoksista koituvista seuraamuksista, joka voidaan linkittaa
tahan selosteen kohtaan. Myds muuta vastaavaa organisaation sisaista informaatiota voidaan liittaa tahan
vhteyteen.

(Jos selosteessa kuvataan tai selosteeseen linkitetaan yksityiskohtaista tietoa esimerkiksi
tietoturvakaytanteista, huolehdi selosteen suojaamisesta, jotta tieto ei paady sivullisille)



Tietosuojaperiaatteet soite

Hyvin voimme

Kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta lapinakyvasti =
henkilotietojen kasittelysta on kerrottava ymmarrettavalla tavalla rekisteroidylle.
Rekisteroidylla on oikeus tietaa kuka hanen tietojaan on kasitellyt ja tietojen kayttoa valvotaan.
Kasiteltava luottamuksellisesti ja turvallisesti = Salassapitovelvollisuus ja tietojen sailytys
tietoturvallisesti. Suojataan lainvastaiselta kasittelylta. Kayttooikeudet. Tallennus ja
tietojarjestelma. Asianmukaiset arkistokaapit.

Kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten = tietoja ei
luovuteta muuhun tarkoitukseen esim mainontaan tai joulukorttien lahettamiseen. Tietojen
luovutuksesta vastaa rekisterinpitaja.

Kerattava vain tarpeellinen maara henkilotietojen kasittelyn tarkoitukseen nahden = mita
tietoja palvelun tuottamisessa tarvitaan.

Paivitettava aina tarvittaessa - epatarkat ja virheelliset henkilotiedot on poistettava tai
oikaistava viipymatta seka Tunnistettava asiakas luotettavasti

Sailytettava muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on
tarpeen tietojenkasittelyn tarkoitusten toteuttamista varten. = Ostopalvelussa syntyneiden
asiakastietojen pysyva sailytys velvollisuus on Soitella, silta osin kuin Soite palvelut ostaa.




@

Rekisterdidyn oikeudet kun kasittelyperusteena on so/te
lakisdateiset velvoitteet

. Oikeus saada informaatiota henkilotietojen kasittelysta = Ostopalvelun tuottaja laatii
tietosuojaselosteen ja Omavalvontasuunnitelman.

. Oikeus saada tutustua tietoihin = Paasaantoisesti osastopalveluasiakkaiden asiakastietojen
luovutuksesta ja sailytyksesta vastaa rekisterinpitaja. Sopimuksessa voidaan sopia, etta
yksittainen ostopalvelutuottajan yksittainen kirjaus voidaan luovuttaa asiakkaalle itselleen
palvelun yhteydessa. Asiakirjapyynnot osoitetaan Soitelle.

. Oikeus oikaista tietoja. Korjauspyyntdjen kasittelyprosessi tulee sopia sopimusvaiheessa.
Jokainen sosiaali- ja terveydenhuollon ammattilainen vastaa omista kirjauksistaan.

. Oikeus rajoittaa tietojen kasittelya. Eri rekisterinpitajien valilla.
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Hyvin voimme

Tietoturvaloukkauksesta ilmoittaminen

Palveluntuottajan on ilmoitettava kirjallisesti henkilotietojen tietoturvaloukkauksesta
hyvinvointialueelle ilman aiheetonta viivytysta saatuaan sen tietoonsa ja viimeistaan 36 tunnin
kuluessa, mikali tietoturvaloukkaus koskee ostopalveluasiakkaan/palveluseteliasiakkaan henkil6-
tietoja.

Henkilotietojen tietoturvaloukkauksella tarkoitetaan tapahtumaa, missa henkilotietoja tuhoutuu,
haviaa, muuttuu tai niita luovutetaan sivulliselle tai niihin paastaan luvattomasti kasiksi.
Tietoturvaloukkaus voi olla vahinko tai tahallinen.

lImoitus tehdaan vaaratapahtumailmoituslomakkeella osoitteessa
https://soite.fi/asiointiopas/palaute-soitelle/

Tapahtuneesta ilmoitetaan myos sahkopostitse hyvinvointialueen tietosuojavastaavalle
(tietosuojavastaava@soite.fi) ja tietoturvavastaavalle (tietoturva@soite.fi)



https://soite.fi/asiointiopas/palaute-soitelle/
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Palveluntuottajan on annettava Keski-Pohjanmaan so/te
hyvinvointialueelle vahintaan seuraavat tiedot henkilotietojen

tietoturvaloukkauksesta

e Kuvaus tietoturvaloukkauksesta (mukaan lukien mahdollisuuksien mukaan asian omaisten rekisterdityjen
ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut lukumaarat).

e Tietosuojavastaavan tai muun vastuuhenkilon, joka voi antaa asiassa lisatietoja.

e Kuvaus tietoturvaloukkauksen todennakoisista seurauksista.

e Kuvaus toimenpiteista, joita palveluntuottaja ehdottaa tai joita se on jo toteuttanut tietoturvaloukkauksen

johdosta.

Kun palveluntuottaja kasittelee asiakkaiden tietoja Keski-Pohjanmaan hyvinvointialueen lukuun, on
hyvinvointialueella rekisterinpitajana vastuu informoida rekisterdityja mahdollisesta tietoturvaloukkauksesta.
Hyvinvointialueen tehtavana on myos arvioida, mita riskeja tietoturvaloukkauksesta on asiakkaalle
aiheutunut.

Jos riski on ollut kohtalainen tai suurempi, niin tapahtuneesta tulee tehda ilmoitus tietosuojavaltuutetun
toimistoon. Jos kyse on tahallisuudesta, laittomasta toiminnasta, niin tehdaan rikosilmoitus.
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Hyvin voimme

Sosiaalihuollon palvelunantajien on liityttava
Sosiaalihuollon asiakastietovarantoon
1.9.2026 MeNNEeSSA ..ooumsimsm

Keski-Pohjanmaan hyvinvointialueella suunnitelma etenee:

Ostopalvelu- ja palveluseteliasiakkaiden asiakastiedot tulee tallentaa Kantaan Sosiaalihuollon
asiakastietovarantoon Soiten rekisteriin.

. niille yksityisille sosiaalihuollon palveluntuottajille, joilla on kaytossaan Kanta yhteensopiva
asiakastietojarjestelma, annetaan Soiten rekisterin kayttoon oikeuksia lokakuun 2025 jalkeen.
Kayttoonottosuunnitelma etenee lokakuusta 2025 alkaen ja Soite ottaa yhteytta palvelun tuottajiin.

. ne yksityiset palveluntuottajat, joilla ei ole kaytossaan Kanta yhteensopivaa tietojarjestelmaa,
tulevat tallentamaan asiakastiedot Kantaan Soiten rekisteriin rinnakkaisliittyman kautta.
Kehittamistyo Tietoevrylla on menossa, mahdollinen aikataulu ei ole tiedossa, mutta ainakaan
syyskuussa 2026 se ei viela ole mahdollista



Kiitos!

tietosuojavastaava@soite.fi

www.soite.fi
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